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Intro & Problem Definition



Speaker

4

현) 힐링페이퍼(강남언니) - Security Engineer / 한종훈

더 좋은 의료 서비스를

누구나 누릴 수 있게

힐링페이퍼는 공급자 중심의 의료 서비스를 IT 기술로 혁신하여 고객 중심으로 전환할 것을 추구합니다

임직원 : 300명 
누적 사용자 : 830만명



Intro

5

Think like an attacker, build like a defender.

공격자 관점에서는 취약점 하나만 찾아도 기뻤지만,

보안 담당자가 되고 보니 매일 쏟아지는 보안 알림과 식별되지 않는 취약점에 대한 공포로 고통 받고 있습니다.



Goal & No Goal

6

SAST와 LLM을 실제 CI 파이프라인에 붙여본 아키텍처 공유



왜 상용툴 대신 Semgrep + LLM을 직접 구축하게 되었는지 의사결정 과정



개발자 경험을 해치지 않는 보안 코드 리뷰 운영 고민

LLM 모델 성능 벤치마크



모델 비용 최적화 팁
 

특정 소프트웨어 평가 및 추천



완벽한 정답 제시



왜 우리의 SAST는

지속 가능하지 않은가?

7
이미지 출처 : https://mondoo.com/blog/should-your-infrastructure-security-shift-left-or-right



왜 우리의 SAST는

지속 가능하지 않은가?

8

The Noise
보안 경보의  절반 이상이 오탐(False Positive)



개발자가 오탐 1건을 판별하는 데  소요



의 조직이 마감 압박으로 보안 스캔 건너뜀

53%

15-30분

55%

The Fatigue & Untrust

참고. The State Of DevSecOps Report | Black Duck Global State of DevSecOps 2024



왜 우리의 SAST는

지속 가능하지 않은가?

9

취약점 유형 영향도 우선순위 조치 난이도 공격 벡터 발견 건수 확인된 위험 발생 가능성 검증 방식

Critical 영역에서 오탐율 20% 미만

High/Medium 영역에서 오탐율은 50% 이상 



왜 우리의 SAST는

지속 가능하지 않은가?
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왜 우리의 SAST는

지속 가능하지 않은가?
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Critical/High 등급만 리뷰해도 1–2주가 걸립니다. 
이 결과를 그대로 개발자에게 넘기면,

의미(Semantic)와 맥락(Context)이 부족해서 실제 수정까지 이어지기 어렵습니다.  

문화가 자리잡기 위해서는 시간이 필요하였고 

매일 수십게 배포가 이루어지는 환경에서 의미 있는 자동화가 필요했다
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Strategy & Why 
왜 SAST + LLM인가?



SAST

13Strategy & Why

구성 요소


코드를 실행하지 않고 정적으로 취약점을 찾는 테스트 방법 
SAST는 코드를 실행하지 않고 애플리케이션의 소스 코드, 바이트 코드 또는 컴파일된 버전을 분석

Data Flow

Control Flow

Taint

Semantic



기존 SAST의 기술적 한계:'맥락(Context)의 부재'
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AST(Abstract Syntax Tree)

Pattern Matching

Analysis Engine

기존 SAST 대부분 Syntax(모양) 기반 취약점 취약점을 찾기에 특화됨

Strategy & Why 기존 SAST의 기술적 한계



Case - SQL injection



Dataflow 와 같은기술을 통해

preparedStatement/executeQuery/
parameterized Bind 호출 여부를 찾을 
수 있음. 


단, 사전에 룰이 정의되어 있어야함.



DatabaseSevice

executeQuery

preparedStatement

parameterized Bind



커버리지를 위한 패턴에 대한 사전 정의
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Case - Information disclose/expose



인증 로직/정보 노출 취약점을

SAST가 찾으려면 
어떤 패턴을 정의해야할까?






패턴 정의에 대한 부담감

16Strategy & Why 기존 SAST의 기술적 한계



기존 SAST의 기술적 한계:'맥락(Context)의 부재'
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그냥 SAST도 있으면 좋긴하겠지만 욕심 좀 내볼게요!  


실제 우리가 원하는 것

Semantic(의미) + Context(맥락) 기반한 취약점 찾기

세부적인 패턴 관리 하지 않기

하나 알려주면 찰떡같이 알아서 하기

취약점에 대한 오탐 판단, 근거, 대응 방법 전달하기


신뢰할 수 있는 리뷰어

Strategy & Why 기존 SAST의 기술적 한계



SAST + LLM

18

Context 활용 한계를 충분한 Context를 제공하여 LLM으로 해결

Strategy & Why SAST + LLM

VS.



시장의 시그널

19Strategy & Why 시장의 시그널



Build vs. Buy

20Strategy & Why SAST + LLM

마주친 현실

유료 도구 쓰면 ROI 나오려나? 

이거 쓰면 원하는 결과 나올까? Remediation 아쉽네.

PoC 를 하긴했는데 프로세스도 제대로 없네?

생각보다 많이 비싼 거 같은데?

소스코드 저기 넘겨도 괜찮은가?

생각보다 스캔 너무 오래 걸리는데?



Build vs. Buy

Strategy & Why SAST + LLM

마주친 현실

유료 도구 쓰면 ROI 나오려나? 

이거 쓰면 원하는 결과 나올까? Remediation 아쉽네.

PoC 를 하긴했는데 프로세스도 제대로 없네?

생각보다 많이 비싼 거 같은데?

소스코드 저기 넘겨도 괜찮은가?

생각보다 스캔 너무 오래 걸리는데?




확신 없으니 직접  and Small Start 해보자Build
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Engineering Journey

실패와 성공의 기록

Engineering Journey



야심 찼던 실패: 복잡한 AI 에이전트 접근
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공통 파이프라인

SASTCodebase LLM Next Action

우리가 만들 핵심 영역(SAST + LLM) 컨테이너 이미지 배포

Azure OpenAI / AWS Bedrock / Google Vertex AI

LLM Gateway
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멀티 에이전트 기반 파이프라인

Codebase

Agent State

SAST

AST Agent

Datafow 
Agent

Findings

Agent

Result 
Agent

Next Action

model: gpt 4.1-mini

LangGraph
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Agent State

모든 에이전트가 공유하는 작업 메모리

SAST

AST Agent

Dataflow 
Agent

Findings

Agent

Result 
Agent

1

2

3

4

5

6

7

8

9

10

11

12

class AgentState(TypedDict):

    file_path: 
    source_code: 
    raw_findings: List[Dict]

    

    
    ast_structure: Dict[ , Any]]

    potential_findings: List[Dict]

    verified_flows: List[Dict]

    final_report: 
    errors: List[ ]

    ...

str

str


str

str

str

# 각 에이전트가 채워넣을 데이터


Agent State
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AST Agent

코드를 읽고 "함수, 클래스, 변수 관계"만 파싱하여 구조화된 데이터
(JSON) 변환

SAST

AST Agent

Dataflow 
Agent

Findings

Agent

Result 
Agent

1

2

3




4

5

6

7

8

9



10

11

def

return

 (state: AgentState)  AgentState:

    prompt  PromptTemplate.from_template(

)

    chain  prompt  llm  JsonOutputParser()

    result    
chain.invoke({ :state[ ]})

    state[ ]  result  

     state

ast_agent ->
=

= | |
=

=

"""

    너는 AST 파싱 전문가야. 아래 코드를 분석해서 함수 목록,     
주요 클래스, 그리고 Import된 라이브러리를 JSON 포맷으로 추출
해줘.

    ###Code:

    {code}

    ###Output: {...JSON Structure}

    """

"code" "source_code"
"ast_structure"

Agent State
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Findings Agent

AST 정보와 소스 코드를 보고 잠재적인 보안 취약점 후보군(Candidates)
을 찾음. 혹은 SAST가 찾은 취약점 오탐 검증

SAST

AST Agent

Dataflow 
Agent

Findings

Agent

Result 
Agent

1



2

3



4



5

6

7



8

def (state: AgentState)  
AgentState:

    prompt  PromptTemplate.from_template(

)

findings_agent ->

= """

    너는 세계 최고 소스 코드 보안 분석가야. AST 구조와 코드를 
보고 OWASP Top 10 취약점/비즈니스 로직 취약점을 찾아줘.

    특히 SQL Injection, XSS, Command Injection, RCE, 
NPE, OOB, IDOR, XXE 위주 ...

    [AST 구조]: {ast}

    [소스 코드]: {code}

    ###반드시 결과(Output)는 JSON 리스트로 반환해: [{{ 
"type": "...", "line": 10, "code": "..." }}]

    """ Agent State
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Dataflow Agent

발견된 취약점 후보에 대해 "사용자 입력값(Taint Source)이 정말 여기까
지 도달하는가? 를 확인 혹은 AST 단계와 확인

SAST

AST Agent

Dataflow 
Agent

Findings

Agent

Result 
Agent

1



2

3

4

5

6

7

8



9

10

11

12
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def (state: AgentState)  
AgentState:

  findings  state[ ]

  verified  []

  prompt  PromptTemplate.from_template(

)

dataflow_agent ->

=
=

=

"potential_findings"

"""

      너는 Taint Analysis 전문가야. 

      {line}번 라인의 코드가 보안 취약점으로 지목되었어.

      코드: `{vuln_code}`

      이 변수가 '사용자 입력(Request Parameter 등)'으로부
터 시작되어 

      검증 없이 도달하는지 실제 엔드포인트를 판단해줘.

      전체 코드:

      {full_code}

      결과는 JSON으로: {{ "is_reachable": true/false, 
"reason": "..." }}

      """

Agent State
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Result Agent

검증된 정보를 종합하여 개발자가 이해하기 쉬운 최종 보고서를 작성

SAST

AST Agent

Dataflow 
Agent

Findings

Agent

Result 
Agent

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

def (state: ScanState)  ScanState:

    prompt  PromptTemplate.from_template(

)

result_agent ->
= """


    너는 보안 리포트 작성자야. 검증된 취약점 정보를 바탕으로

    개발자가 수정할 수 있는 Markdown 리포트를 작성해줘.

    

    [검증된 취약점 목록]:

    {verified}

    

    포맷:

    ##  발견된 취약점

    - 유형: ...

    - 위치: ...

    - 원인: (Dataflow 분석 결과 인용)

    - 수정 제안: ...

    """

Agent State



와 대박날 거 같다.
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와 대박날 거 같다.
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와 대박날 거 같다.
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변경 작업
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휴 그냥 기존 코드 날려버리자



One-Shot Context Engineering
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SASTPush LLM Next Action

Context Builder

파이프라인이 복잡할 필요는 없었습니다. 
프롬프트는 단일, 추론에 필요한 Context 를 확실히 모아 전달 

LLM 내부적으로 CoT 하게 합니다. (Simple is Best)

Ref.

https://github.com/anthropics/claude-code-security-review

LLM-Driven SAST-Genius: A Hybrid Static Analysis Framework for Comprehensive and Actionable Security

https://github.com/anthropics/claude-code-security-review/tree/main
https://www.arxiv.org/pdf/2509.15433


One-Shot Context Engineering
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기존 멀티 에이전트

AST Agent
One Agent 

One Workflow 
One Prompt

Findings Agent

Dataflow Agent

Result Agent

One-Shot Context



문제점 (Pain Points) 해결책 (Solution)

1. 취약점 등급 체계 혼란 Semgrep 기준 통일 + LLM 재조정 
Semgrep의 severity를 기준으로 삼고, LLM은 이를 상향/하향 조정(Adjustment)
하는 역할만 수행

2. 기존 SAST와 비슷한 문제 Agent도 결국 코드 문맥을 다 못 보고 오탐을 냄 Regex 기반 구조 분석 + Import 추적 
단순 텍스트가 아니라 "함수 범위", "Import 관계"를 Regex로 추출하여 LLM에게 맥
락(Context)을 강제 주입

3. Agent 간 일관성 부재 Single-Pass Processing 
여러 Agent가 따로 놀지 않게, 하나의 LLM 호출 안에서 검증(Verification)과 설명
(Explanation)을 동시에 수행

4. 프롬프트 일관성/유지보수 문제 Golden Prompt 
가장 잘 동작하는 하나의 거대 프롬프트에 모든 지시사항(Role, Task, Knowledge, 
Output Format)을 통합 관리

5. 비용 문제 (싼 모델 써도 비쌈) 청크(Chunk) 단위 배치 처리 
취약점 하나당 호출이 아니라, 연관된 파일들을 묶어서(Group) 한 번에 여러 취약점
을 검사

6. 속도 문제 (4-step Latency) 병렬성 없는 직렬화 제거 
Semgrep(매우 빠름) -> 전처리(Regex, 빠름) -> LLM(1회) 구조로 LLM 대기 시간
을 최소화

7. 줄 번호(Line Number) 불일치 원본 코드 맵핑 + Highlight 
LLM에게 줄 번호를 묻지 않고, 우리가 줄 번호를 매겨서 준 뒤 "이 코드가 맞는지" 확
인시킴

Engineering Journey One-Shot Context Engineering 37



How

Golden-Prompt
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Role : 시니어 보안 엔지니어, 보안 전문가  

Task : 취약점 점검 기준, 오탐 판단, 근거, 수정 제안 등



Knowledge : 코드,사내 환경,아키텍처 일부,공통 모듈 등



How 
Golden-Prompt
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How
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Result
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Result
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Result
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5분 →2.5분

유지보수성 UP


취약점 퀄리티 UP

오탐율 DOWN


비용 DOWN 1/3

보안 코드 리뷰 활성화



Tip
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워크플로우

Github Action 워크플로우 동작 시 bot 예외처리 (예: renovate)

SAST 메인 레포지토리 만들고 타 레포지토리에서 재사용할 수 있는 워크플로우 형태로 배포


jobs:

    security-scan:

        

에이전트

에이전트별로 결과 로그 남기고 디버깅/트레이싱 할 수 있게 구성



Knowledge

프로젝트에 아키텍처 설명 작성 readme.md, architecture_explaination.md 등 이를 프롬프트에 활용




본인이 관리하는 프로젝트 규모 파악 및 LLM 기반 자동화 시 소스코드에 대한 보안 리스크(코드 내 Secret 등) 리뷰 필요

uses: code-security-repo/.github/actions/code-security-reusable.yaml@main





Next Features
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스캔 결과 DB화 및 대시보드



개발자 피드백 루프 (Human-in-the-loop)



정규식 파싱 -> AST 파싱 전환 (tree-sitter 활용 예정)



변경 파일 의존성 세부 확인 및 참고 로직 개선



자동 Jira 티켓 생성 및 완료 처리 기능  

사내 데이터(*.md) 등 Knowledge base 강화 및 취약점 결과 기반 RAG 구성 (중요도 및 퀄리티 향상, 피드백 루프 활용)



“Aardvark, OpenAI의 에이전틱 보안 리서처” 따라해보기



Key takeways
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LLM으로 SAST의 근본적인 한계(맥락 부족)를 극복하기

Simple is Best: 복잡한 멀티 에이전트 대신 One-Shot 전략을 고려해보기

개발자 경험을 해치지 않는 방식으로 보안을 통합해보기

전략적 구축: 확신을 얻기위해 Small Start 타협점 확인하기

시장 트렌드 파악하고 알맞는 솔루션 적용해보기
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Q&A


